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要旨

本稿では、「プライバシーの経済学」と呼ばれる分野のサーベイを行う。
インターネット空間における個人情報の取扱いに対する関心がグローバル
に高まるなか、プライバシーの経済学は、近年のプライバシー保護規制当
局による規制強化の動きと軌を一にしつつ急速に発展している。プライバ
シーの経済学が教えるところでは、社会的に望ましいプライバシー保護水
準をどう決めるか、個人情報データが有する「負の外部性」に起因するプ
ライバシーの侵害にどう対処するか、といった問題を市場メカニズムによ
って解決することは難しい。こうした認識は、デジタル決済システムを利
用する人々に安心感を与えつつデータの利活用をどう進めていくかを考え
る際に、重要な示唆を与えうるものである（𝐽𝐸𝐿 D62、D82、D83、K20、
M31、M37）。

1 はじめに

　インターネット空間におけるプライバシーの保護は、近年、グローバルに重

大な関心を集めている。ひとつの契機になったのは、Cambridge Analyticaによ
る個人情報データの不正利用スキャンダルである。Cambridge Analyticaは、選
挙コンサルティング目的で Facebookユーザー 5,000万人分の個人情報データを
不正に入手し、2016年の米国大統領選挙や英国の EU離脱国民投票の際に利用
したといわれている（Guardian 2018; New York Times 2018）1。

∗本稿の作成にあたっては、渡辺安虎氏、神山一成氏、副島豊氏、奥野聡雄氏、山田健氏、鳩貝
淳一郎氏、北條真史氏、宇根正志氏、菅和聖氏、白木紀行氏、高野裕幸氏から有益なコメントを
頂いた。記して感謝したい。もちろん、あり得べき誤りは筆者らに属する。また、本稿に示され
る内容や意見は、筆者ら個人に属するものであり、日本銀行の公式見解を示すものではない。

†日本銀行（yousuke.uno@boj.or.jp）
‡日本銀行
§日本銀行（masaki.bessho@boj.or.jp）
12016年の米国大統領選挙について、Allcott and Gentzkow（2017）は、ソーシャルメディア

上の「フェイク・ニュース」が選挙結果に影響を与えた実証的証拠はないと主張している。
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　このスキャンダルは、プラットフォーマーが如何に膨大な個人情報を有して

いるか、それが不正に利用されると如何に大きなインパクトがあるかを人々に

認識させた。同時に、膨大な個人情報を収集して収益化するプラットフォーマ

ーのビジネスモデルにも批判的な目が向けられるようになってきた2。たとえば、

SNSユーザーは、友人とのコミュニケーションのために写真に文章やタグを付
けて投稿するが、SNSプラットフォーマーは、これを「ラベル付きの画像デー
タ」として AIの訓練に利用する。この仕組みは、人々に一定程度の利便性を提
供する一方で、得られるアップサイドの収益すべてをプラットフォーマーが得

る構造ともみなせるため、「テクノロジー封建制（technofeudalism）」と呼ばれ
ることがある（Posner and Weyl 2018）3。Lanier（2013）は、これが人々に適切
なインセンティブを与えていないとして強い危機感を示している。

　こうした背景もあって、主要な法域の規制当局は、近年、プライバシー保護に

関する規制を相次いで導入している。欧州連合では、2018年 5月、消費者等のデ
ータ主体による同意の条件などを厳格に定めた、一般データ保護規則（General
Data Protection Regulation, GDPR）が施行されている。欧州におけるプライバ
シー保護規制の歴史は古く、GDPRは、1995年に成立した、EUデータ保護指
令（Data Protection Directive）の後継の規制として生まれたものである。また、
米国カリフォルニア州では、2020年 1月、消費者の個人情報の取扱いを厳格に
定めた、カリフォルニア州消費者プライバシー法（California Consumer Privacy
Act of 2018, CCPA）が施行されている。

　規制当局の動きと軌を一にしつつ、アカデミアでも、プラットフォーマーの

行動様式をどう理解すればいいのか、人々のプライバシーをどうすれば保護で

きるのか、GDPRや CCPAなどのプライバシー保護規制はどう機能するのか、
といった点に関する議論が活発になっている。プラットフォーマーの行動様式

を理解するためには、機械学習やコンピューター・サイエンスといった領域の

知識が不可欠である。また、GDPRや CCPAなどの法規制の基本的な考え方を
理解するためには、法学の知識も必要になる。さらに、望ましいプライバシー保

護のあり方を考えるうえでは、どこにどのようなトレードオフが存在するのか

を明らかにしようとする経済学的思考も有益である。「プライバシーの経済学」

と呼ばれる分野では、これら複数の領域の知識やツールを用いながら、望まし

いプライバシー保護のあり方が議論されている4。
2プラットフォーマーは、インターネット上の多くの場所で個人情報データを収集して人々の

行動を追跡している。そうした行為を最も積極的に行っているのは、Google、Facebook、Twitter、
Amazon、AdNexus、Oracleの 6社である（Englehardt and Narayanan 2016）。　

3この「封建的な」状態を脱するために、Posner and Weyl（2018）やArrieta-Ibarra et al.（2018）
は、インターネット空間で創出された個人情報データを労働の産物とみなす、「労働としてのデ
ータ（data as labor）」という考え方を提唱している。　

4Acquisti et al.（2016）の整理によれば、最近の「プライバシーの経済学」のブームは、三度目
の波にあたるものである。第一の波は、1970年代から 1980年代にかけて、Posner（1978, 1981）
や Stigler（1980）など「シカゴ・スクール」によって牽引されたもので、そこでは、プライバシ
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　本稿は、人々が安心して利用できるデジタル決済システムのあり方を考える

ため、プライバシーの経済学が蓄積してきた共通認識を整理するものである。も

とより、決済処理とは一定程度の個人情報（送金人、受取人、金額、日時）の

受け渡しを伴うものである。加えて、近年では、決済のデジタル化やインター

フェイスの多様化などにより、決済を取り巻くエコシステム内での個人情報デ

ータの受け渡しが様々なかたちで行われるようになってきている。また、プラ

ットフォーマーは、新たな個人情報を求めてデジタル決済サービスの分野にも

参入してきており（FSB 2019）、グローバルなプライバシー保護に対する関心
の高まりが決済システムにおける個人情報データの取扱いに及ぶ可能性も高い。

実際、2020年に欧州中央銀行が行った一般利用型中央銀行デジタル通貨に関す
る市中協議では、「デジタル・ユーロが備えるべき特性」に対する回答として最

も多かったのは、「プライバシー保護」（全体の 43%）であった（ECB 2021）。こ
うした状況を踏まえると、人々が安心して利用できるデジタル決済システムが

どうあるべきか、プライバシーの経済学の共通認識を一度整理しておく意義は

大きいと思われる。これは、決済システムやその周囲のエコシステム内におけ

るデータの利活用をどう進めるかという議論の前提となるものである。

　本稿の構成は次のとおりである。2節では、プライバシーに関する基本的な事
柄を整理する。3節では、企業が支払うプライバシー保護のコストを扱う。プラ
イバシー保護は、消費者にベネフィットをもたらす一方、個人情報データの利

用の制約を通じてコストを生む。このコストは、直接的には、個人情報データ

を利用して収益化する企業が支払うことになる。ただし、プライバシーの経済

学では、消費者のプライバシー保護が企業側にもベネフィットをもたらすとい

う興味深い報告もなされている。4節では、個人情報データが有する「負の外部
性」について整理する。この負の外部性は、ある人が秘匿した情報が予測によ

って類推されてしまう状況において生じる。これがプライバシー保護に及ぼす

影響は深刻であり、プライバシーの経済学における最も重要な論点となってい

る。5節は、本稿のまとめである。

2 プライバシーの基礎

　本節では、プライバシーに関する基本的な事柄を整理する。具体的には、2.1節
において、経済学におけるプライバシーの考え方を確認したあと、2.2節では、プ
ライバシー保護の度合いを表現する、「差分プライバシー（differential privacy）」
と呼ばれる概念を紹介する。

ー保護は有用な情報を隠すために非効率性を生むといった主張がみられた。第二の波は、1990年
代中頃で、暗号技術の役割や個人情報データの二次利用の含意が議論された。たとえば、Varian
（1996）は、第三者に提供される個人情報が「少な過ぎる」場合に消費者が負担するコストが大き
くなりうるとした。　
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　差分プライバシーをツールとして用いると様々な政策的議論が可能になる。

もっとも、2.3節でみるように、現時点では、差分プライバシーのパラメータを
観察データから明らかにすることは難しい面がある。また、2.4節でみるように、
合理的な差分プライベート・システムを市場メカニズムによって設計すること

も困難であると考えられている。

2.1 プライバシーとは何か

　プライバシーの経済学では、自分自身と他者との間に境界を設けるとき、自

分自身の側に属するものをプライバシーと考える。このため、プライバシーは、

人それぞれに異なるものであると考えられている（Posner 1978, 1981; Acquisti
et al. 2016）。たとえば、ある人にとっては雇用状態が、別の人にとっては健康状
態がプライバシーになるかもしれない。さらにいえば、同じ人であっても、文

脈によってプライバシーが異なることもありうるものと考えられている。たと

えば、ある人にとって、レストランに食事に行ったという情報は、一緒に食事

に行った相手が誰かによってプライバシーになりうるものである。

　また、プライバシーの経済学では、プライバシーとは、人々の効用に内在的

（intrinsic）に存在するものというより、道具的（instrumental）な価値を有する
ものと考えることが多い（Posner 1978, 1981; Acquisti et al. 2016）。たとえば、
プライバシーとは、個人情報データのかたちでマーケティング目的に利用され

ることなどによって価値を生むものと整理されている。もっとも、最近では、

2.3.1節でみるように、プライバシーが有するこのふたつの側面を実験によって
明らかにしようする取組みもみられている（Lin 2021）。

　なお、4節で詳しく議論するように、プライバシーの経済学の重大な関心は個
人情報データが有する負の外部性にあり、これは、人々のプライバシーがそれ

ぞれ異なっていることが暗黙の前提となっている。ただし、代表的な消費者を

想定したマクロの議論を行う場合など、人々のプライバシーの差異が想定され

ないこともある（Jones and Tonetti 2020）。

2.2 差分プライバシーと呼ばれるツール

　プライバシーの経済学では、プライバシー保護の度合いを表現する場合、差

分プライバシーと呼ばれるツールが用いられることが多い（Ghosh and Roth
2011; Pai and Roth 2013; Hsu et al. 2014; Abowd and Schmutte 2019）。ここで
は、差分プライバシーについて概観したあと（2.2.1節）、差分プライバシーの概
念をプライバシーに関する効用関数に埋め込む（2.2.2節）。
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2.2.1 差分プライバシー

　差分プライバシーは、コンピューター・サイエンスの分野では比較的古くか

ら知られている概念である（Dwork et al. 2006; Dwork 2006）。今、個人情報デ
ータを含むデータセットを𝐷とし、このデータセット𝐷から何らかの情報を取
り出すための問合せ行為を「クエリ」と呼び、𝑄と書く。容易に想像できるよ
うに、問合せの結果 𝑄(𝐷)は、データセット 𝐷に含まれる個人情報データを暴
露してしまう可能性がある。

　たとえば、寺田（2019）の例では、男女 20人のクラスにおける試験の結果を
記録したデータセットから、「受験者の性別」と「合否結果」を抽出するクエリ

を実行する。問合せの結果、合格者がすべて女性だった場合、クラスの男性で

自らの試験結果を秘匿したいと思っていた者がいたとしても、その男性のプラ

イバシーは保護されない。なぜなら、先の問合せの結果、すべての男性が落第

したことが暴露されているためである。

　そこで、𝑄(𝐷)をそのまま出力するのではなく、プライバシーを保護するため
の何らかの加工を行ったうえで出力することを考える。このプライバシー保護

のための加工をℳとし、プライバシー保護のための加工が済んだ問合せ結果を

ℳ(𝐷)と書く。このとき、プライバシー保護方式ℳの安全性をどう評価できる

だろうか。差分プライバシーの基本的なアイデアは、ある個人 1名分のデータ
が含まれているかどうかだけが異なるふたつのデータセット 𝐷1 ∈ 𝐷と 𝐷2 ∈ 𝐷
を考え、それらに対する問合せ結果ℳ(𝐷1)とℳ(𝐷2)の「差分」から何らかの
情報を読み取れるか否かにより、ℳの安全性を評価しようとするものである。

　具体例を用いて説明しよう。𝐷1をある部署のある月の職員の給与が記録され

たデータセットとする。翌月に新たに職員 1名が雇用され、1名分のデータが追
加されたデータセットを 𝐷2 とする。𝑄として、給与の平均値を問い合わせる
クエリを考える。ℳは、データセット 𝐷1 と 𝐷2 に対して、確率的にランダム

なノイズを付加したうえで、𝑄(𝐷1)と 𝑄(𝐷2)を出力する手続きとする。

　仮に、𝐷1と𝐷2に対して、クエリ 𝑄を 100回実行できるとすると、ノイズを
含んだ平均給与額ℳ(𝐷1)とℳ(𝐷2)をそれぞれ 100回観察することができるた
め、ふたつの分布の形状の違いから新たに雇用された職員の給与額を類推する

ことができる。もし、ふたつの分布が完全に一致すれば、新たに雇用された職

員の給与額についての手がかりが何もないため、その職員のプライバシーは完

全に保護されていると考えることができる。もっとも、その状態は、データセ

ット 𝐷2には、追加的に有用な情報が何もないことも同時に意味している。

　ここで、新たに雇用された職員のプライバシー保護とデータセット 𝐷2 の有

用性の確保との間のトレードオフについて考える。差分プライバシーの画期的
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なアイデアは、このトレードオフをひとつのパラメータ 𝜀 > 0だけで表現しよ
うとするものである。フォーマルには、ひとつの要素だけが異なるデータセッ

トのペア (𝐷1, 𝐷2)とすべての 𝑅 ⊆ 𝑅𝑎𝑛𝑔𝑒(ℳ)に対して、以下が満たされると
き、あるプライバシー保護方式ℳは、差分プライバシーの意味で安全であると

される。
Pr(ℳ(𝐷1) ∈ 𝑅)
Pr(ℳ(𝐷2) ∈ 𝑅) ≤ exp(𝜀)

　直観的には、𝜀は、ふたつの確率分布 Pr(ℳ(𝐷1))と Pr(ℳ(𝐷2))の「ズレの大
きさ」を表現している。𝜀が大きければ、ふたつの確率分布は大きくズレている
ため、新たに雇用された職員の給与額について何らかの情報を得ることができ

る。これは、データセットの有用性の確保を優先したものと解釈できる。逆に、

𝜀を小さくするほどふたつの確率分布は区別できなくなるため、プライバシー
保護を優先しようと思えば、ゼロに近い 𝜀を設定すればよいということになる5。

なお、𝜀は、プライバシー・ロスやプライバシー・バジェットと呼ばれている。

　残念ながら、𝜀の大きさが 0.01ならどの程度安全なのかを直観的に理解する
ことはできない。重要なことは、差分プライバシーの考え方を使えば、プライ

バシーが保護されているか否かの二者択一でなく、プライバシー保護に関する

定量的な指標が得られることである6。

2.2.2 効用関数の中の差分プライバシー

　 Ghosh and Roth（2011）は、差分プライバシーのパラメータ 𝜀を用いて、プ
ライバシーに関する消費者 𝑖の効用を 𝑢𝑖を

𝑢𝑖 = 𝑝𝑖 − 𝑣𝑖𝜀 (1)

と定式化している。ここで、𝑝𝑖 はプライバシーが侵害される場合の対価、𝑣𝑖 は

プライバシーが侵害される場合のコスト（不効用）、𝜀はプライバシー・バジェ
ットである。なお、𝑝𝑖は、必ずしも金銭的なものとは限らない。利便性の高いア

プリケーションやオンライン・サービスもこれに含まれると考えることが多い。
5この議論では、データセットを管理する主体は、ノイズが付加される前の個人情報データに

アクセスできることが暗黙的に想定されている。もっとも、データセットの管理主体に対しても、
自らの個人情報データを開示したくないと考える人々もおそらく存在する。こうした状況に対処
するために、データセットの管理主体にさえ個人情報データを開示しないという意味でプライバ
シーをより厳格に保護することができる「局所差分プライバシー（local differential privacy）」と
呼ばれる技術が提案されている（Kasiviswanathan et al. 2011; Duchi et al. 2013）。局所差分プ
ライバシーについての詳細は、補論A節を参照。　

6差分プライバシーなどの定量指標を利用せず、たとえば、あるデータセットの中から住所と
電話番号を除けば個人を特定できないだろう、と安易に考えることは危険である。コンピュータ
ー・サイエンスの分野では、どの情報を秘匿するかを直感で決めてしまったために、個人情報を
再識別（re-identification）されてしまった有名な事案がいくつか知られている（Narayanan and
Shmatikov 2008; Heffetz and Ligett 2014）。　
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2.3 𝜀を観察することの難しさ

　データから 𝜀を観察することは、ふたつの意味で難しい。ひとつは、𝜀を識別
するのに十分な情報（（1）式の 𝑢𝑖と 𝑝𝑖と 𝑣𝑖）を入手することが難しいという意

味である。たとえば、地図上でナビゲーションを行うオンライン・サービスは、

通常、利用者の現在地データと引き換えに提供される。サービスの提供が個人

情報データの提供と同時に生じるため、そのサービスの利用の有無を把握でき

るデータが入手可能だとしても、そのサービスを利用しているのが、利用者の

現在地データの提供に対する懸念が薄い（（1）式の 𝑣𝑖𝜀が小さい）からなのか、
そのサービスの利便性を高く評価している（（1）式の 𝑝𝑖が大きい）からなのか

を識別することができない。このような困難にもかかわらず、2.3.1節でみるよ
うに、多くの研究がプライバシーに関する効用の特徴を明らかにしようとして

きた7。

　もうひとつは、人々がアンケート調査などで回答する望ましいプライバシー

保護の度合いと実際の行動の間に乖離があるという意味である。これは、コン

ピューター・サイエンスの分野では「プライバシー・パラドックス」と呼ばれて

いる（Acquisti 2004; Barnes 2006）。2.3.2節では、このパラドックスを概観する。

2.3.1 プライバシーに関する効用の計測

　 Huberman et al.（2005）は、「年齢」と「体重」という個人情報データをい
くらで提供するかというリバース・オークションを行い、（1）式の 𝑝𝑖を観察し

ようとする。オークションの結果として、𝑝𝑖 に大きなばらつきがあることを報

告している。Goldfarb and Tucker（2012a）は、（1）式の 𝑣𝑖𝜀を計測しようとす
る。具体的には、2001年から 2008年までの期間で、人々のプライバシー保護に
対する懸念 𝑣𝑖𝜀が年々高まってきたこと、高齢層は若年層に比べて情報を開示
しない傾向が強く（𝑣𝑖𝜀が大きく）、そのギャップが年々拡大していることを指
摘している。

　 Kummer and Schulte（2019）は、2012年から 2014年にかけて Google Play
ストア上で観察された、約 30万件のスマートフォン・アプリに関するデータか
ら、人々のプライバシーに関する効用を計測しようとする。まず、アプリ開発

者がプライバシーに関するパーミッション情報を事前に選択するという Google
Playストア上の仕組みを利用して、プライバシー・センシティブなパーミッシ
ョン情報がアプリに含まれるかどうかを判別する。そのうえで、プライバシー・

アクセスに関する認可の有無が「プライバシー市場」の需要と供給に影響を与

えるかを調べている。推計の結果として、プライバシー・センシティブな情報
7わが国の人々のプライバシー保護意識の特徴については、補論B節を参照。　

7



へのアクセスを求めることで、需要側ではインストール数が 25%減少し、供給
側ではアプリ開発者が価格を有意に引下げることを示した。

　 Lin（2021）は、𝜀の観察を企図したものではないが、巧妙に設計された実験
を行うことにより、プライバシーに関する効用を精緻に計測しようとしている。

具体的には、Becker（1980）の効用モデルにもとづいて、プライバシーに関する
効用を内在的（intrinsic）な部分と道具的（instrumental）な部分に分解したう
えで、プライバシーの内在的な部分に関する価値評価は、人々の間でのばらつ

きが大きく、同時に、一部に極端に価値評価が高い人が存在する（分布の右側

の裾が長い）ことを明らかにしている。

2.3.2 プライバシー・パラドックス

　 Athey et al.（2017）は、2014年にマサチューセッツ工科大学で行われた社
会実験のデータを使い、デジタル・プライバシー・パラドックスが観察された

ことを報告している8。その実験では、被験者は、対照群と処置群にランダムに

分けられ、被験者の友人のメールアドレスを実験者に伝えるように指示される。

ただし、処置群の被験者にだけは、友人と無料でピザを食べるクーポンが与え

られている。実験の結果、処置群では、友人と無料でピザを食べるクーポンと

いう非常に僅かな対価にも関わらず、正しくないメールアドレスを伝える確率

が 54%低くなった。この結果は、事前に表明していたプライバシー保護に対す
る意識の違いを勘案したとしても変わらなかった。

　 Acquisti et al.（2013）は、ピッツバーグのショッピングモールでの実験結
果から、プライバシー保護を獲得するためにいくら支払うか（Willingness To
Pay, WTP）と既に手に入れているプライバシー保護を手放す場合にいくらを
要求するか（Willingness To Accept, WTA）が異なることを明らかにした。こ
れは、保有効果（endowment effect）と呼ばれる、行動経済学においてよく知ら
れた現象で、人々が既に手に入れている物を高く評価するというバイアスであ

る。Acquisti et al.（2013）は、プライバシーに関しては、WTAとWTPの比率
が 5.47と、通常の財の 2.92に比べて、はるかに大きいことを指摘している9。

　最近では、プライバシー・パラドックスを解明しようとする実証研究もみられ

ている。Chen et al.（2021）は、Alipayユーザーに対して、プライバシー意識に関
するサーベイを実施し、その回答結果とユーザーの管理データ（administrative
data）をマッチングしてプライバシー意識と個人情報データの提供行動の関係
を分析している。分析の結果、ユーザーの属性を制御したとしても、プライバ

8実験の詳細は、Catalini and Tucker（2016, 2017）を参照。　
9プライバシーに関するWTAとWTPのギャップについては、Hui and Png（2006）による

サーベイも参照。　
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シー保護に関する懸念と個人情報データの提供行動との間には統計的に有意な

関係がなく、むしろプライバシー保護に関する懸念が強いユーザーほどデジタ

ル・サービスを積極的に利用していることを明らかにした。この逆説的な結果

は、デジタル・サービスの積極的な利用経験から多くを学ぶこと（（1）式の 𝑝𝑖
が大きいこと）により、プライバシー保護に関する懸念が大きくなった（（1）式
の 𝑣𝑖𝜀が大きくなった）ものと解釈されている。𝑝𝑖と 𝑣𝑖𝜀が相関しているのであ
れば、個人情報データの提供行動が 𝑣𝑖𝜀と整合しないという「プライバシー・パ
ラドックス」を説明することができる。なお、この解釈は、人々のプライバシ

ー保護に対する懸念が先天的（innate）なものではなく、デジタル・サービスの
利用を通じて徐々に形成されたもの（privacy as a developed preference）である
ことを示唆している。

2.4 𝜀を巡る政策的議論

　差分プライバシーを用いると、様々な政策的議論が可能になる。たとえば、

Abowd and Schmutte（2019）は、政府統計の正確性とプライバシー保護のト
レードオフのなかで、社会的に望ましい 𝜀の水準が定まるとしている。また、
Ghosh and Roth（2011）や Hsu et al.（2014）は、より一般的な状況のもとで政
策当局が直面するトレードオフについて、次のような議論をしている。

　あるシステムを運営する政策当局が 𝜀をゼロ近くの値に設定すると、人々の
プライバシーが厳格に保護されるため、プライバシー保護を理由にそのシステ

ムへの参加を躊躇する人はいない。ただし、システム内で収集されるデータに

はプライバシー保護のために多くのノイズが含まれるため、そのデータの利用

価値は低くなる。他方、データの利用価値を高めるために、当局が 𝜀を大きくす
る（ノイズを少なくする）と、プライバシー保護意識の高い（（1）式の 𝑣𝑖 が相

対的に大きい）人々がそのシステムから退出する可能性が高くなる。その場合、

そのシステムには、プライバシー保護意識の低い人々が相対的に多くなる。よ

く知られているように、そうしたシステムにおいて収集されるデータには、サ

ンプル選択バイアスが含まれる（Heckman 1979）。このように当局は、𝜀の決定
に際して、（1）システムを利用するユーザー数、（2）ノイズの意味でのデータ
の利用価値、（3）バイアスの意味でのデータの利用価値という三つのうち、少
なくともひとつを諦めなければならなくなる。

　こうしたトレードオフのもとで、政策当局は、𝜀の水準を合理的に決定する市
場メカニズムを設計できるだろうか。Ghosh and Roth（2011）は、それぞれの
人々が望むプライバシー保護度合いを正直に表明させるような差分プライベー

ト・メカニズムが「存在しない」ことを指摘している10。具体的には、プライバ
10ここでは、差分プライバシーは、ひとつの均衡概念（解の概念）として扱われている。すな
わち、差分プライバシーは、ある個人のデータを含むデータセット𝐷1 とそれを含まないデータ
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シーが保護されない場合の不効用（（1）式の 𝑣𝑖𝜀）とその場合の対価（（1）式の
𝑝𝑖）が相関する場合に、直接顕示原理（direct revelation mechanism）が働かな
いことを明らかにした。たとえば、自分が感染症にかかっていることをプライ

バシー情報だと考える人は、感染症にかかっているかどうかの情報をいくらで

提供するかというリバース・オークションにおいて、高い入札価格を提示する

ことを躊躇する。これは、高い入札価格自体が自らが感染症にかかっているこ

とを暴露してしまうためである。このように、プライバシーに関しては、直接

顕示原理によって 𝜀の水準を合理的に決定することが難しくなる11。

　また、Ichihashi（2020c）は、消費者とプラットフォーマーの間での動学ゲー
ムの枠組みを用いて、プライバシー保護規制について議論している。消費者の

限界的なプライバシーコストが逓減するという仮定のもとで、政策当局がより

厳格なプライバシー保護規制を導入する（𝜀をゼロ近くに設定する）と、短期的
には、消費者の厚生が改善するとともに、消費者の限界的なプライバシーコス

トが低下することでプラットフォーム上での活動水準が上昇する。消費者のプ

ラットフォーム上での活動水準が上昇すると、より多くの個人情報データが創

出され、消費者の限界的なプライバシーコストがさらに低下するため、長期的

には、消費者のプラットフォーム上での活動水準がきわめて高くなり、消費者

は自らのプライバシーを完全に失ってしまう。このことは、長期的にみると、厳

格なプライバシー保護規制が所期の目的を達成できない可能性があることを示

唆する12。

　現時点で、筆者らの知る限り、𝜀 の水準を低コストで合理的に決定する手
段は存在しない13。Heffetz and Ligett（2014）が「the time seems ripe for more
economists to join the conversation」としたように、今後もこの分野でより多く
の知見が蓄積されていくことが期待される。

3 企業が支払うプライバシー保護のコスト

　プライバシー保護は人々にベネフィットをもたらす一方で、個人情報データ

の利用が制約されることを通じてコストも生む。このコストは、直接的には、個

セット𝐷2 がほとんど同じ結果を返すことを保証するものと捉えられている。この均衡概念とし
ての差分プライバシーという点は、McSherry and Talwar（2007）によって、比較的早い時期か
ら指摘されている。　

11Ghosh and Roth（2011）の帰結は、いくつかの条件を追加・変更することにより、改善でき
ることも指摘されている（Ligett and Roth 2012）。　

12Ichihashi（2020c）の議論のポイントは、プライバシー保護に関する事前と事後の規制では、
その効果が異なりうるという点である。すなわち、事前のプライバシー保護規制が消費者の厚生
を低下させる可能性がある一方、3.2節でみるように、消費者の「忘れられる権利」を保護するよ
うな事後的な規制は、消費者の厚生を高める可能性がある。　

13コンピューター・サイエンスの分野では、𝜀は、0.01から 10までの範囲で設定されることが
多いが、その範囲に実証的な根拠はない（Hsu et al. 2014）。　
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人情報データを保有・利用することによって収益化している企業が支払うこと

になる。差分プライベートなシステムでは、𝜀の水準を低く設定するほど（人々
のプライバシー保護を厳格に行うほど）、企業が支払うコストは高くなる。現実

のプライバシー保護規制において 𝜀が設定されているわけではないが、企業が
支払うコストは観察可能である。

　企業は、3.1節でみるように、プライバシー保護のコストを基本的には支払う
ことになるが、3.2節と3.3節でみるように、常にコストを支払うわけではなく、
ベネフィット（負のコスト）を得ることもある。

3.1 プライバシー保護規制のコスト

　プライバシー保護の規制としては、EU における規制がよく知られている。
Goldfarb and Tucker（2011）は、2001年から 2008年の間のオンライン・キャン
ペーンに関するデータを利用して、EUが 2002年に定めた「プライバシーと電
子コミュニケーション指令（Privacy and Electronic Communications Directive）」
により、オンライン広告の効果が 65%減少したことを実証的に示している。

　最近では、2018年 5月に施行された、EUの GDPRが経済に及ぼした影響を
調べる実証研究が蓄積されてきている。Goldberg et al.（2019）は、Adobeによ
って提供されたデータを利用して、GDPRの導入によって、EUに所在する企
業のウェブサイトの閲覧が 9.7%減少し、電子商取引のウェブサイトに限れば、
閲覧が 4.2%、収入が 8.3%、それぞれ減少したことを明らかにしている。また、
Jia et al.（forthcoming）は、2014年 1月から 2019年 4月までのベンチャー投資
のデータを利用して、GDPRの導入によって EUのベンチャー企業への投資の
ディール数が 26.1%減少したことを報告している14。

　医療の世界では、プライバシー保護の制度設計が人の生死を左右するような

影響をもたらす場合がある。Miller and Tucker（2009）は、米国の州ごとのプラ
イバシー保護規制の違いを利用して、プライバシー保護規制が強いと電子医療

記録（Electronic Medical Records, EMR）の導入が拡大しない傾向があることを
示した。さらに、Miller and Tucker（2011）は、EMRの導入が拡大すれば、新生
児の死亡率が有意に低下することを報告している。こうしたことから、Goldfarb
and Tucker（2012b）は、プライバシー保護政策とイノベーション政策は不可分
であることを強調している。

14ただし、論文のタイトルにもあるように、この結果が一時的なものである可能性には留意が
必要である。　
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3.2 忘れられる権利を保護するコスト

　2.3.2節でみたように、プライバシー保護に関する人々の行動はしばしば合理
的でない。これを踏まえると、プライバシー保護において、過去の自らの意思

決定を撤回する機会が存在することは重要である。この点、人々には「忘れら

れる権利（right to be forgotten）」があるという指摘がある（Rosen 2012）。実
際、Ichihashi（2020c）は、消費者とプラットフォーマーの間での動学ゲームの
枠組みを用いて、「忘れられる権利」が保護される場合に、消費者がこれを行使

することで厚生が高まることを明らかにしている。

　 EUの GDPRでは、データ主体が過去にした同意を撤回する権利（同意撤回
権）が明示的に認められている。わが国では、同権利を明示的に保護する法令は

存在していないものの、最高裁は、サーチエンジンによるプライバシー情報を含

むウェブサイトの URL情報の提供が法的な保護の対象となるか否かについて、
一定の判断基準を示している（最決平成 29年 1月 31日民集 71巻 1号 63頁）。

　個人情報データを利用する企業からみると、個人情報データは、長期間にわ

たって保有・蓄積されれば、より大きな付加価値を生み出す可能性がある。こ

のことは、人々の「忘れられる権利」が何らかの仕組みによって保護される場

合、個人情報データの保持期間が制約され、その結果として、個人情報データ

の利活用による便益の縮小というコストが生じる可能性があることを示唆する。

　他方、Chiou and Tucker（2017）は、検索者の個人情報データの保持期間の変
更がサーチエンジンの検索クオリティに与える影響を検証し15、統計的に有意

な影響が確認できないことを報告している。このことは、サーチエンジンによ

る検索サービスにおいて過去の個人情報データはさほど重要でないこと、言い

換えると、サーチエンジンによる検索サービスを提供する企業にとっては、人

々の「忘れられる権利」を保護するコストが小さいことを示唆している。

　 Chiou and Tucker（2017）の結果は、日々新しい言葉が検索されるサーチエ
ンジンに固有のものである可能性には留意が必要である。それでも、データの

品質がアルゴリズムの精度に大きく影響することや時間の経過とともにデータ

のドメインが変化する可能性を踏まえると、古い時点のデータを捨てたとして

も悪い結果につながるわけはないという指摘は、ある程度もっともらしいよう

に思われる。
15ここでの検索クオリティは、サーチエンジンのユーザーが表示された検索結果に従ってウェ
ブサイトを訪れるか、検索をやり直すかを計測した指標である。　
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3.3 プライバシー保護による「負の」コスト

　プライバシー保護は、企業側に「負の」コスト、すなわちベネフィットをも

たらすという興味深い実証研究がある。これらは、同じ精度の結果を得るため

には、プライバシーを保護しないアンケート調査より保護する方が低コストで

済むとした、Hsu et al.（2014）のエクササイズとも整合的である。

3.3.1 プライバシー・ポリシー変更による広告効果の向上

　 Tucker（2014）は、2010年 5月 28日に実施された、Facebookのプライバシ
ー・ポリシーの変更が広告効果に与えた影響を実証的に分析している。データ

は、米国の教育関連 NPOが Facebook上で行った広告キャンペーンの結果とし
て得られた、Facebookユーザーのクリック・スルー・レートである。データ期間
は、5月 28日を挟む 2.5週間分で、この NPOの広告キャンペーン中に Facebook
のプライバシー・ポリシーが変更されたことは偶然である。

　 Facebookのプライバシー・ポリシーは、2010年 5月に変更される以前は非
常に複雑だとされており16、170にも及ぶオプションを選択しないとプライバ
シーをコントロールすることができない仕様であったが、この時の変更によ

り、すべてのプライバシー・コントロールがひとつに集約されたほか、第三者

の個人情報へのアクセスをワン・クリックで拒否できるようになった。これは、

Facebookユーザーの個人情報データのコントロール権が大幅に強くなったもの
と解釈できる。

　こうした変化は、広告効果を減少させることが事前に予想されたが、得られ

た結果は逆であった。プライバシー・ポリシー変更後、クリック・スルー・レ

ートは、変更前の約 2倍になった。このことは、消費者の交渉力を強めること
が広告効果の向上というかたちで企業側にベネフィットをもたらすことを意味

している。

3.3.2 GDPRの導入による企業側のベネフィット

　 Aridor et al.（2020）は、旅行関連プラットフォームのデータを利用して、
GDPR導入の影響を調べている。まず、GDPRの導入により、クッキーが 12.5%
減少した17。これは、GDPRの導入によってクッキーの共有を明示的に拒否す

16こうした傾向は、Facebookに限らない。Ramadorai et al.（2019）は、米国企業 4,078社のプ
ライバシー・ポリシーについて読みやすさの指標（Gunning Fog Index）を作成し、中央値レベ
ルのプライバシー・ポリシーを理解するには、少なくとも大学卒業程度の教育レベルが必要であ
ることを指摘している。　

17クッキーとは、消費者がウェブサイトを閲覧する際に、ウェブ・サーバから消費者のウェブ・
ブラウザに対して送信される、その消費者の情報を保存しておくためのテキスト・ファイルであ
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る消費者が増加したためと考えられる。

　しかし同時に、GDPRの導入後にクッキーの共有に明示的に同意した消費者
については、驚くべきことに追跡可能性（trackability）が 8%増加していた18。

これについて、Aridor et al.（2020）は、これまでブラウザベースのクッキー・
ブロック・ツールを使っていた消費者がクッキーの共有を明示的に拒否するこ

とでウェブ・サーバ側のデータから欠落したためにノイズが減少した結果では

ないかとしている。

　敷衍すると、ブラウザベースのクッキー・ブロック・ツールは、ウェブサイ

トを訪問するたびに新しいクッキーを再生成させるため、ウェブ・サーバ側で

は同一人物が複数のクッキーを有するデータが観察されることになり、消費者

を特定した分析を行う際にはノイジーなデータとなってしまう。他方、GDPR
のもとで消費者がクッキーの共有を明示的に拒否すれば、その消費者のクッキ

ー情報はウェブ・サーバに送信されないため、ウェブ・サーバ側のデータにお

いて同一人物が複数のクッキーを有するという意味でのノイズは減少すること

になる。Aridor et al.（2020）は、この興味深い帰結を GDPRによる正の外部性
と評価している。

4 個人情報データの負の外部性

　2節と3節は、大きく括れば、いずれも差分プライバシーのパラメータ 𝜀に関
する議論である。他方、本節は、プライバシー保護方式ℳに関する議論を扱

う。具体的には、あるデータが十分安全に秘匿されていたとしても、他のデータ

からその秘匿されたデータを類推することができてしまう状況について考える。

これは、個人情報データの負の外部性として、よく知られた問題である（4.1節）。
プライバシーの経済学では、この負の外部性が社会に及ぼす深刻な影響につい

てコンセンサスが得られており（4.2節）、こうした状況下で有効なプライバシ
ー保護方式も提案されている（4.3節）。

　なお、ここでいう「負の」とは、人々の効用水準にマイナスの影響（不効用）

を与えるという意味である。したがって、負の外部性とは逆に、人々の効用にプ

ラスの影響を与える正の外部性も存在する。本稿の射程はプライバシー保護で

あるため、ここでは負の外部性のみを扱うが、プライバシーを含めた人々の効用

全体への影響を考える場合には、Ichihashi（2020b）や Fainmesser et al.（2021）
のように、正の外部性についても包括的に議論する必要がある。

る。ウェブ・ブラウザからのリクエストにクッキー情報が含まれることにより、ウェブ・サーバ
側でのセッション管理が可能になる。　

18ここでの追跡可能性は、あるウェブサイトおいて、一定期間に同じクッキーが何度観察され
るかを指標化したものである。　
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4.1 個人情報データの負の外部性とは何か

　個人情報データの負の外部性は、ある人が秘匿したデータが別の人が開示し

たデータから類推されてしまう状況において生じる。こうした状況が生じるの

は、秘匿されたデータと開示されたデータとの間に相関関係があるためである。

なお、この相関関係を簡単に扱うために、プライバシーの経済学では、人々の

個人情報データを適当な確率変数として表現することが多い。

　山本（2016）は、負の外部性が顕在化する事例として、次の仮想的な事例を挙
げている。仮に、女性がうつ状態にあるときに化粧品を購入しやすいという因

果関係が知られていたとする。そこで、化粧品メーカーは、複数の一般的な個人

情報から、それぞれの個人がうつ状態にあるかどうかを予測し、今まさにうつ

状態にあると予測された女性を特定して化粧品のターゲット広告を配信する19。

　この事例のポイントは、人々が自らの健康状態を開示していないとしても、

そうしたセンシティブな情報が一般的な個人情報から類推されうることである。

プライバシーの経済学では、この個人情報データが有する負の外部性は、最も

重要な論点であると考えられている。

4.2 負の外部性がプライバシー保護に及ぼす影響

　プライバシーの経済学では、負の外部性があるもとで人々が合理的に行動す

るとき、プライバシーの侵害が必ず生じることが明らかにされている20。具体的

には、負の外部性が存在する場合に、プラットフォーマーに提供される個人情報

データが「過剰」になり、その対価が非常に安くなることが知られている（Choi
et al. 2019; Acemoglu et al. forthcoming; Bergemann et al. 2020; Ichihashi 2020a,
2020b; Fainmesser et al. 2021）。こうした帰結は、一部プラットフォーマーに膨
大な個人情報データが安価で提供されている現状を的確に説明している21。

　メカニズムはシンプルである。人々は、自らが負の外部性の影響を受けてい

ることを知っており、自らのプライバシー情報を秘匿したいと思ってもできな

い可能性があることを理解しているため、僅かな対価で自らの個人情報データ

を提供することが合理的になる。他方、もし、人々の効用水準を最大化する主
19Wei et al.（2020）は、実際に Twitterのターゲット広告にどのような属性が利用されている
のかを調べている。それによると、Twitterのターゲット広告に最も利用される属性は、言語、年
齢、場所であり、性別という属性が利用されることは少ない。　

20プライバシーの侵害とは別の観点になるが、Ichihashi（2020a）は、負の外部性があるもとで
人々が合理的に行動すると、消費者が直面する財の価格が引き上げられることで消費者のペイオ
フが悪化することを指摘している。　

21外部性とは異なるメカニズムながら、Ichihashi（2020c）は、消費者の限界プライバシーコス
トが逓減するという仮定のもとで、長期的には、消費者が個人情報データを過剰に提供して自ら
のプライバシーを完全に失ってしまう可能性があることを明らかにしている（2.4節の議論も参
照）。　
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体（ソーシャル・プランナー）が存在するのであれば、それぞれの人々のプラ

イバシーが侵害されない程度に個人情報データの提供が抑制されることになる。

このように、人々が別々に合理的な判断をすると、ソーシャル・プランナーが

人々の個人情報データの提供量を決める場合と比べて、提供される個人情報デ

ータが「過剰」になる。結果として、社会全体で「過剰」にプライバシーの侵害

が生じる22。

　この負の外部性がもたらす帰結は、人々が自らの求めるプライバシー保護度

合いを正直に表明できなくなることに他ならない。人々は、本来であれば、よ

り強いプライバシー保護を望んでいるにも関わらず、それを選択しないことが

合理的になるような状況に置かれてしまう。

　 Choi et al.（2019）が強調するように、こうした状況は、人々への教育や啓蒙
などでは解決できない。人々は、プライバシーの侵害を予想できていないわけ

ではなく、それを予想したうえで個人情報データを提供することが合理的にな

っているのである。

　また、プラットフォーマー間の競争促進も、こうした状況を必ずしも改善し

ない。Choi et al.（2019）は、競争があったとしても同じ状況が生じると主張し、
Acemoglu et al.（forthcoming）は、プラットフォーマー間での競争によって状
況がかえって悪化する可能性があることを明らかにしている。Acemoglu et al.
（forthcoming）は、場合によっては、個人情報データ市場をシャットダウンする
方が経済全体にとって望ましいことさえあるとしている。

　さらに、やや逆説的だが、こうした状況は、わが国の個人情報保護法によっ

ても対処できない可能性がある。なぜなら、推論（プロファイリング）による

要配慮個人情報の生成が要配慮個人情報の「取得」に該当するかは解釈問題と

されているためである（宇賀 2018）。該当しないとの解釈によった場合には、プ
ラットフォーマーが要配慮個人情報に該当しない個人情報をオプトアウト方式

により第三者に提供し、その第三者が推論を行ったとしても、個人情報保護法

には違反していないと考えられる。

4.3 負の外部性に対処するプライバシー保護方式

　4.2節でみたように、負の外部性が存在するもとでは、個人情報保護法が守ら
れていたとしても、プライバシーが過剰に侵害されるという意味での「非効率

性」が発生する可能性がある。この非効率性を改善できるのであれば、公的な
22この負の外部性がもたらす帰結は、2.3.2節で紹介した「プライバシー・パラドックス」を説
明できる可能性がある（Bergemann et al. 2020）。すなわち、負の外部性があるもとでは、それ
ぞれの人々の個人情報データの価値が非常に低くなるため、友人と無料でピザを食べるクーポン
といった、非常に僅かな対価でも個人情報データを手放すことが合理的になると考えられる。　
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介入は正当化されうる。ここでは、負の外部性に対処することで非効率性を改

善する、いくつかのプライバシー保護方式を紹介する。

　第一は、外部性を「内部化」するような「パーソナライズされたピグー税」で

ある（Acemoglu et al. forthcoming）。負の外部性があるもとでデータが過剰に
提供されるという非効率性が発生するのは、それぞれの人々が外部性のコスト

を全く負担しないことが原因である。したがって、人々の個人情報データ間の

相関構造に応じて、税金を負担させればよいということになる。別の人との相

関が強い人は、相対的に多くの税金を負担することで、データ提供のインセン

ティブをそがれることになり、経済全体では、ソーシャル・プランナーが存在

する場合と同じ効率的な状況が実現できる23。もっとも、「パーソナライズされ

たピグー税」は、さすがに非現実的である。たとえば、1,000万人の利用者を有
するプラットフォームにおいて、個人情報データの相関行列にもとづいて最適

な税負担額を随時計算することは、およそ現実的なスキームとは思われない。

　第二は、「価格差別なしのオプト・イン同意規制」である（Choi et al. 2019）。
オプト・イン同意規制とは、データ提供の際、消費者が明示的な同意を事前に

行うことを求めるものである。EUの GDPRでは、オプト・イン同意規制が課
されており、消費者に提示される同意のチェックボックスに予めチェックが入

っている状態は認められていない。Choi et al.（2019）は、社会的に望ましい水
準を上回ってデータを収集する際にオプト・インを求めるような規制によって

状態が改善しうるとする。これは、望ましい水準を上回らないように、オプト・

インによるコストを設けるというものであり、本質的には、第一の「パーソナ

ライズされたピグー税」と同じ発想といえる。

　第三は、「相関除去（de-correlation）メカニズム」である（Acemoglu et
al. forthcoming; Ichihashi 2020b）。これは、非効率性の原因となっている、個人
情報データ間の相関構造を消してしまうという発想である。具体的には、信頼

できる第三者が一旦すべての個人情報データを収集し、個人情報データ間の相

関をすべてゼロになるようにプラットフォーマーに開示するデータと開示しな

いデータを選択するというものである。このスキームは、経済全体の余剰を必

ず改善する。

　相関除去メカニズムのひとつの実装事例として、「Randomized Aggregatable
Privacy-Preserving Ordinal Response（RAPPOR）」と呼ばれるアルゴリズムを
挙げることができる（Erlingsson et al. 2014）。RAPPORは、「Chromium」と呼
ばれるオープンソースのウェブ・ブラウザ開発プロジェクトにおいて開発され

た技術で24、局所差分プライバシーを満足する、ふたつのプライバシー保護メカ
23Fainmesser et al.（2021）は、プラットフォーマーに対して収集したデータ量に応じた税金を
課すことで、「パーソナライズされたピグー税」と同じ状況を達成できるとしている。　　

24Googleが開発しているウェブ・ブラウザ「Chrome」は、このプロジェクトで開発されたソ
ースコードを利用している。　
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ニズムからなる。ふたつの匿名化ステップを設けるのは、直観的にいえば、デ

ータが有する相関構造を利用した攻撃に対処するためである。これは、現時点

では特定の相関構造に限られてはいるが、データの有する外部性に対処しよう

するものである。

5 まとめ

　本稿では、プライバシーの経済学と呼ばれる分野のサーベイを行った。プラ

イバシーの経済学は、インターネット空間における個人情報の取扱いに対する

関心がグローバルに高まるなか、近年急速に発展してきている。そこで蓄積さ

れている共通認識は、デジタル決済システムを利用する人々に安心感を与えつ

つデータの利活用をどう進めていくかを考える際に、重要な示唆を与えうるも

のである。それらをまとめると、以下のとおりである。

• プライバシーとは、人それぞれに異なるものである

• プライバシー保護の度合いは、差分プライバシーによって表現できる

• 人々が求めるプライバシー保護度合いを推定・観察することは困難（「プ
ライバシー・パラドックス」）

• プライバシー保護は、企業側のコストを伴う

• ただし、消費者のプライバシー保護に取組むことで、企業側にベネフィッ
トが生じることもある

• 社会的に望ましいプライバシー保護の水準の決定と、個人情報データが有
する負の外部性への対処を市場メカニズムによって実現することはできな

い

• 社会的に望ましいプライバシー保護の水準を決めることは難題

• 個人情報データが有する負の外部性に完全に対処することもまた難題
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A 局所差分プライバシー

　局所差分プライバシー（local differential privacy）は、人々がそれぞれの端末
において、プライバシー保護のためのノイズを付加する加工を行ったうえで、そ

の加工済みのデータをサーバに送ってデータセットを構築する技術である。局

所差分プライベートなシステムのもとでは、人々の個人情報データは、それぞ

れの「ローカルな」端末内にしか存在しない25。サーバ内のデータセットには、

プライバシー保護のためのノイズが付加された後のデータしか格納されていな

いため、データセットの管理主体は、「真の」個人情報データを観察することが

できない。言うまでもなく、そのデータセットから個人情報データが漏洩する

こともあり得ない。

　局所差分プライバシーが実装されている事例として、4.3節でも紹介した、
RAPPORを挙げることができる。RAPPORは、それぞれの端末のブラウザ側で
ノイズを付加する加工を行ったうえで、その加工済みデータをサーバに送信す

るアルゴリズムである。RAPPOR以外にも、近年、Apple、Microsoft、Samsung
といった企業が開発するソフトウェアにおいて、局所差分プライバシーを満足

するアルゴリズムが実装されている（Xiong et al. 2020）。

　デジタル決済システムでは、決済処理を行うサーバにおいてノイズが付加さ

れる前のデータが必要になるため、局所差分プライバシーの技術を全面的に適

用することは難しいと思われる。それでも、決済処理に必要な個人情報データ

とその他の個人情報データを区別できるのであれば、後者に対して、局所差分

プライバシーを満たすアルゴリズムを適用することは技術的には可能である。

B わが国の人々のプライバシー保護意識

　総務省（2020）は、日本、米国、ドイツ、中国の 4か国において、それぞれ
1,000名を対象としたウェブ上でのアンケート調査を行っている。そのアンケー
ト調査によれば、わが国は、企業等に個人情報データを提供することに不安を

感じる人の割合が 78.2%と、4か国中で最も高い。過去の同様の調査でも、同
計数は 84.1%と、その 4か国の中では最も高かった（総務省 2017）。

　また、わが国は、個人情報データの提供を判断するうえで、そのサービスや
25機密性の高いデータをローカルな端末に保持しつつ、サーバ上で何らかの集計や学習を行う
という発想は、McMahan et al.（2016）や Konečný et al.（2016, 2017）らによって提案された、
「協調学習（federated learning）」と呼ばれる技術にも通底する。協調学習は、学習するモデルを
共有したうえで、それぞれの端末でデータを保持したまま別々に学習を行い、学習によって得ら
れたパラメータをサーバに送信することでパラメータの更新を行っていく手法である。機械学習
の分野では、協調学習は、プライバシー保護に関する重要な貢献をする可能性が高いとみなされ
ている。　
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アプリによるメリットを重視する人の割合が 57.3%と最も低い（最も高いのは
中国の 92.5%）。これと整合的に、個人情報データ・ストアや情報銀行を利用
したいとする人の割合も 34.7%と、わが国が最低である（最も高いのは中国の
79.0%）。ちなみに、信用スコアリング・サービスについて「抵抗なし」とした人
の割合は、わが国と米国・ドイツが 3割程度となっている一方、中国は 72.3%
となっている。

　さらに、国によって定められるプライバシーやデータ保護に関する規制やル

ールについて、わが国は、「安心・安全性を重視」する人の割合が 78.5%（他方、
「便利・快適性を重視」する人の割合が 21.5%）と、4か国中で最も高い（最も低
いのは中国の 50.9%）。

　ただし、このアンケートは、それぞれの国に居住する者を対象とするため、実

際に経験している利便性・快適性の程度や享受しているサービスやアプリのメ

リットが異なった人々を比較していることには留意が必要である。たとえば、中

国以外の国の人々は、実際に信用スコアリング・サービスを利用したことがな

い一方、中国の人々は実際に同サービスを利用した結果として「抵抗なし」と

回答している。

　2.3.2節で紹介した、Acquisti et al.（2013）の議論を踏まえると、わが国の人々
のプライバシー保護意識が相対的に保守的にみえるのは、既に手に入れている

プライバシー保護を高く評価していることの裏返しであるとも考えられる。逆

にいえば、何らかの利便性と引き換えに既に手に入れているプライバシー保護

を手放す経験をすると、わが国の人々のプライバシー保護意識が異なるかたち

で観察される可能性もある。また、プライバシー・パラドックスを考慮すると、

こうしたアンケート結果が実際の行動と整合しないことも考えられる。いずれ

にしても、わが国の人々のプライバシー保護意識について、このアンケート調

査だけでは評価できないと思われる。
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